
 Skaffa bra lösenordsrutiner – ingen återanvändning och 
långa, unika lösenord på de mest känsliga kontona.

 Komplettera lösenorden med tvåfaktorsinlogg på de 
tjänster som erbjuder funktionen – men läs på ordentligt  
så att du inte låser ute dig själv.

 Se till att dator, telefon och surfplattor är låsta när du 
inte använder dem – en borttappad eller stulen pryl ska 
vara svår att ta sig in i.

 Se till att kryptera – både det du skickar via nätet och 
källmaterial du har på din dator.

 Uppdatera datorer, telefoner och surfplattor när det  
kommer nya uppdateringar – det täpper till säkerhetshål.
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 Var uppmärksam på hur mobiltelefoner sparar platsdata. 
Det kan påverka både fysiska möten med källor och publi-
cering av bilder som tagits med gps-utrustad kamera, vilket 
bland annat inkluderar mobiltelefonen.

 Hjälp källorna att vara försiktiga. Föreslå till exempel 
inte e-post som kontaktväg, och ha gärna en informations
sida på webben med bättre alternativ.

 Värdera varje jobb för sig. Vilka uppgifter är känsliga 
och vem kan vara intresserad av att avslöja källan? Vidta 
åtgärder som möter upp de ekonomiska och tekniska  
resurser som den som vill röja källan har.

 Inse att du som journalist kan vara en extra intressant 
måltavla för nätangrepp. Var försiktig med vilka länkar  
du klickar på, vilka bifogade dokument du öppnar och  
så vidare.

 Acceptera att it-säkerhet är en färskvara och att de  
råd och verktyg som gäller i dag kan vara överspelade  
i morgon. Ju känsligare jobb, desto viktigare att uppdatera 
sig om vilka rekommendationerna är i morgon.
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