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Betankande av datalagringsutredningen

Sammanfattning

Utredningen foreslér att uppteckning av uppgifter som omfattas av tystnadsplikt
enligt 3 kap. 3 § tryckfrihetsforordningen eller 2 kap. 3 §
yttrandefrihetsgrundlagen ska forstoras. Journalistforbundet stiller sig bakom det
forslaget.

Vi foreslar dock att forstoring aven ska avse grundmaterialet, det vill sdga att dessa
uppgifter ska forstoras hos den eller de dataleverantorer som lagrat uppgiften. Att
tillata utomstdende, kommersiella aktorer att lagra uppgifter som omfattas av en
grundlagsenlig tystnadsplikt, innebar ett latent hot mot kallskyddet.

Forslaget att Sikerhetspolisen ska ges mojlighet att inhamta uppgifter om brottslig
verksamhet mot medborgerlig frihet ar ett lovvart forsok att skydda journalistisk
verksamhet. Men det finns uppenbara risker att legitima kallor rgjs om
Sakerhetspolisen far ratt att kartlagga misstankt brottslig verksamhet.

Journalistforbundet avvisar darfor detta forslag, och foreslar istéllet en oversyn av
redan gallande lagstiftning och lagforing for att skydda journalistisk verksamhet i
allmanhet och kallskyddet i synnerhet.

Som framgar ovan innebar lagring av uppgifter i sig ett hot mot kallskyddet.


http://www.notisum.se/rnp/sls/lag/19490105.htm#K3P3
http://www.notisum.se/rnp/sls/lag/19420740.HTM
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Journalistforbundet vill i detta sammanhang hanvisa till Hogsta Domstolens (HD)
dom angiende husrannsakan mot Aftonbladet. HD gor dar klart att meddelanden
och upplysningar till media med begiran om att fa vara anonym “ror sig om
information av sarskilt skyddsvart slag”. Domstolen slar ocksé fast att &ven om
intresset av en brottsutredning faller tungt, sa "utgor proportionalitetskravet
hinder mot en husrannsakan.”

HD gor vidare klart att lagstiftningen om tvangsmedelsanvindning ar otidsenlig i
den digitala miljon och tillagger att "Det ar angeldget att lagstiftaren rader bot pa
detta.” !

Mot bakgrund av denna dom ar det olyckligt att utredningens sniva direktiv
omgjliggjort en nodvandig analys och principiell beskrivning av konflikten mellan
datalagring och det grundlagsenliga kallskyddet. Utredningen genomsyras av
installningen att inhdmtning och lagring av personlig kommunikation inte innebar
nagra storre problem si lange det finns en betryggande kontroll 6ver hur
uppgifterna anvands. Vi delar inte den uppfattningen.

Vi foreslar vidare, i motsats till utredningens forslag, att domstol ska fatta beslut
om inhamtning av uppgifter. Detta sker idag vid bruk av andra tvingsmedel.
Utredningen har, enligt var uppfattning, inte visat pa nagra overtygande argument
mot att detta inte skulle kunna anvindas aven nar det avser uppgifter enligt
inhdmtningslagen.

Bakgrund

Datalagringsutredningens uppdrag var att utvardera lagen om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekampande
myndigheternas underrattelseverksamhet (SFS 2012:278) (inhdmtningslagen).
Utredaren skulle ocksa foresla lampliga forandringar for att stirka den personliga
integriteten.

Bakgrunden ar att EU-domstolen den 18 april 2014 ogiltigforklarade det sa kallade
datalagringsdirektivet, i svensk lag implementerad i lag om elektronisk
kommunikation (LEK). Domstolen fann att direktivet innebar ett omfattande och
sarskilt allvarligt intrang i ratten till privat liv och skyddet av den personliga
integriteten. Domstolen fann ocksa att syftet med denna omfattande datalagring —
att forebygga allvarliga brott och uppratthélla allman siakerhet — inte stod i
proportion till EU:s stadga om grundlaggande rattigheter.

Regeringen tillsatte under varen 2014 en ensamutredare som fick i uppdrag att,
med utgangspunkt fran domen, utreda vissa regler i LEK och dess forhallande till
unionsratten.

Y HD dom O 3074-15, sid 15-16



Utredaren lade fram sin rapport i juni 2014 och kom sammanfattningsvis fram till
att svensk ratt klarar EU:s krav for datalagring. Lagen ar inte oproportionerlig.
Eftersom det finns tydliga regler hur insamlade data far lamnas ut, star inte
lagringen i sig i strid med EU- eller europaratten.

Det fanns dock skal enligt utredaren att narmare overvaga vissa atgarder for att
“ytterligare stiarka rattssiakerheten och skyddet av privatlivet.” 2 Darfor tillsatte
regeringen datalagringsutredningen vars forslag Journalistforbundet nu yttrar sig
over och forst tar upp tva konkreta lagforslag.

Skyldigheten att forstora uppgifter som omfattas av tystnadsplikt
Utredningen foreslar att brottsbekdmpande myndigheter ska forstora
uppteckningar, det vill siga de uppgifter som inhdmtats fran lagring, som omfattas
av reglerna om begransad vittnesplikt i rattegangsbalken. Till dessa hor
kallskyddade uppgifter som lamnats till media.

Journalistforbundet stiller sig bakom det forslaget. Det ar nodvandigt for att pa
nagot satt varna kallskyddet.

Datalagsutredningens uppgift har inte varit att ta stallning till datalagringen som
sadan, utan hur uppgifter fran datalagringen kan hamtas in av brottsbekampande
myndigheter.

Men det ar datalagringen hos dataleverantorerna som ar det grundlaggande
problemet. Det ar dar skadan uppstar, genom att uppgifter som omfattas av
tystnadsplikt lagras och kan lasas av obehoriga.

Utredningen skriver att om brottsbekdmpande myndigheter redan fran borjan
skulle kunna kanna till att aktuella uppgifter omfattas av tystnadsplikt, skulle man
“normalt sett” inte hdmta in uppgiften.3

Journalistforbundet vander sig mot formuleringen "normalt sett”. Det ska
overhuvudtaget inte fa forekomma att killskyddad information som lamnats till
media lagras hos utomstiende aktorer.

Samtidigt haller vi med om att det 4r mycket svart att avgora detta fran borjan
eftersom lagringen ar sa omfattande.

Vi foreslar darfor att saval uppteckning som upptagning av nu nimnda uppgifter
ska forstoras.

2 Pressmeddelande regeringen, 2014-06-13 Svensk ratt klarar EU:s krav for datalagring
¥ SOU 2015:31, Datalagring och integritet, sid 209



Utan dessa atgarder kan tilliten av kallskyddet urholkas och att medborgarna drar
sig for att kontakta medier, vilket i sin tur ar en fara for ett demokratiskt samhalle.

Dessutom framgar av utredningen att tillsynsmyndigheten for brottsbekdmpande
myndigheters anvindning av hemliga tvingsmedel, Sakerhets- och
integritetsskyddsnamnden (SIN), konstaterar flera fall av felaktig lagtillampning
och bristande dokumentation nir det giller inhdmtningsirenden.

Ett av flera exempel giller Polismyndigheten Dalarna. Dar hade myndigheten
fattat ett beslut om forstoring av material for sent och i ett annat fall rddde osdkert
om uppgifterna overhuvudtaget hade forstorts eller ej. Bristerna ledde till att SIN
lamnade arendet till atal.4

Samma problem har tillsynsmyndigheten for FRA:s verksamhet, STUN, Statens
inspektion for forsvarsunderrattelseverksamheten, funnit.

I ett inspektionsprotokoll den 14 december 2011, konstaterar SIUN att FRA inte
“fullt ut kan anses uppfylla de krav som stills pa forstoring i
signalspaningsforordningen. For att battre uppfylla forordningens krav bor FRA
infora interna bestimmelser med inneborden att information som har forstorts
inte far aterskapas.” 5

Det kravs sédledes battre upparbetade rutiner och kontroll hos brottsbekdmpande
myndigheter for att det i sig véllovliga lagforslaget ska kunna fungera i praktiken.

Inhiamta uppgifter om brott mot bland andra journalister

Enligt utredningen finns behov fran siakerhetspolisens sida att utoka mojligheterna
att inhdmta uppgifter om brottslig verksamhet dven for brott med lagre ministraff
an tva ar. Syftet ar bland annat att skydda journalister och fortroendevalda.

Redan idag galler inhamtningslagen for brott mot medborgerlig frihet enligt 18:5
BrB. °.

Datalagringsutredningen foreslar nu en forstarkning for att skydda bland andra
journalister. Brottsbekdmpande myndigheter ska fa mojlighet att inhadmta
uppgifter om grov misshandel och frihetsberovande i syfte att paverka offentligt
organ eller den som bedriver journalistik att vidta eller avsta fran att vidta en
atgard eller att hamnas en atgard.

* SOU 2915:31, Datalagring och integritet, sid 100 samt Sakerhets- och integritetsskyddsnamnen, uttalande
2014-09-11, dnr 156-2014.

® Diarienummer 64-2011H:2. Inspektionsprotokoll 2011-12-14

® Den som dvar olaga tvang eller olaga hot med uppsat att paverka den allméanna &siktsbildningen eller
inkrakta pa handlingsfriheten inom politisk organisation eller yrkes- eller ndringssammanslutning och
dérigenom sétter yttrande-, forsamlings- eller foreningsfriheten i fara, ddmes for brott mot medborgerlig
frihet till fangelse i hogst sex &r. BrB 18:5



Utredningen forklarar att bland andra att "fortroendevalda, myndighetspersoner
och journalister ar en faktisk och potentiell méaltavla for bl.a. for valdsbejakande
aktorer i den autonoma miljon och vitmakt-miljon. En relativt stor mangd brott
begéds mot sadana funktioner framst i syfte att paverka den allmanna
asiktsbildningen eller inkriakta pa handlingsfriheten inom viss politisk
organisation. Sikerhetspolisen har ett stort behov av att kartlagga dessa
grupperingar i syfte att forhindra och forebygga sddan brottslighet.” 7

Journalistforbundet har under langre tid foreslagit att hot och andra angrepp pa
journalister och medieredaktionen ska lagforas som brott enligt BrB 18:5 eftersom
det samtidigt ar ett angrepp pa var demokrati.

I juni 2013 till skrev Journalistférbundets forbundsordférande Jonas Nordling och
Anders Knape, davarande ordforanden for Sveriges Kommuner och Landsting, till
justitieminister Beatrice Ask med uppmaningen att snarast lagga fram forslag till
lagstiftning som starker skyddet for det demokratiska intresset.8

Forra aret gjordes en kartlaggning och analys om domstolarnas bedomning av
straffvardet for hot och vald mot fortroendevalda. Rapporten visar bland annat att
i de fall aklagaren valt att atala aven for brott mot BrB 18:5 innebar det i vissa fall
en straffskdrpning, aven om ingen tilltalad falldes for just det brottet. Domstolen
sag det sdledes som mer allvarligt att hota eller utéva vald mot en fortroendevald
an andra.

Fran Journalistforbundets sida har vi under de senaste aren markt ett 6kat intresse
fran de brottsbekdmpande myndigheterna nar det giller att forebygga brott mot
fortroendevalda och journalister.

Vi ser utredningens forslag som ett lovvirt initiativ som kan forebygga brott. Men
som utredningen pa andra hall konstaterat 4r kommunikationen till och fran en
redaktion/ journalist sarskilt skyddsvard. Det finns en uppenbar risk att legitima
kallor rgjs vid den kartlaggning som Sakerhetspolisen vill gora av misstankt
brottslig verksamhet. Darfor avvisar Journalistforbundet det forslaget.

Vi foreslar istéllet en 6versyn av BrB 18:5 for att utreda om forfattningstext, dess
syfte och rattstillampningen ar i tid med den snabba utvecklingen inom media.

Utredningens syn pa konflikten mellan datalagring och integritet
Av utredningens direktiv framgar att utredaren ska “analysera vilken inverkan
(inhdmtnings)lagen har haft pa enskildas personliga integritet”.9

7'SOU 2015:31, Datalagring och integritet, sid 307-308
& https://www.sjf.se/nyheter/201306/hot-och-vald-hotar-demokratin
® SOU 2015:31 sid 342



Utredningens uppdrag har saledes inte varit att utreda proportionaliteten mellan
datalagring 6verhuvudtaget och den personliga integriteten. Som tidigare namnts i
detta yttrande ar den svenska regeringens utgangspunkt att datalagring i sig inte ar
nagot problem ur ett EU perspektiv, eftersom Sverige har tydliga regler for hur
uppgifterna far lamnas ut.

Journalistforbundet ifragasitter den uppfattningen, eftersom EU-domstolen
klargjorde att lagringen som sadan inte stod i proportion till EU:s stadga om
grundlaggande rattigheter. Brottsbekdmpning fick sa att siga stiga at sidan for
skyddet av den personliga integriteten.

Dessutom kan utredningens pastaenden om tydliga regler ifragasittas.

Tillsynsmyndigheten for dataleverantorer, Post- och telestyrelsen (PTS) forklarar
att integritetsfragor kommer att bli ett prioriterat omrade det kommande aret. Det
beror pa att antalet misstag, slarv och medvetna missbruk har okat de senaste
aren. Det ror i forsta hand relationer mellan privatkund och leverantér som
fakturor med mera. Men ju fler uppgifter som lagras, ju langre de finns i systemet
och ju fler personer som kan ta del av uppgifterna, desto storre svarigheter att
skydda integriteten.

Datainspektionen ar tillsynsmyndighet enligt personuppgiftslagen. Darmed har
inspektionen, vid sidan av SIN, tillsynsansvar for Polisens behandling av
personuppgifter. Aven Datainspektionen har varnat for hotet mot den personliga
integriteten vid alltfor omfattande registerhantering.

Nar det sedan giller utredningens egentliga uppdrag i denna del — relationen
mellan datalagring och personlig integritet vid inhdmtning av redan lagrade
uppgifter - har utredningen valt att granska ett urval av underrattelseirenden vid
Polisen, Sdkerhetspolisen och Tullverket. Darvid har man funnit att
inhamtningslagen fungerar som den ska och ger ett tillfredsstidllande skydd for den
personliga integriteten.

Vi ifragasatter inte metoden, men den blir vil teknisk och det skapar svarigheter
for oss nar vi ska stillning till om utredningens slutsatser ar korrekta. Vi har
tidigare i vart yttrande hanvisat till SIN:s kritik.

Domstolsprovning
Utredningen avvisar savial domstolsprovning som att en sarskild namnd ska kunna
fatta beslut om inhamtning av uppgifter vid underrattelseverksamhet.

Argumenten mot domstolsprovning ar att domstolen som oberoende instans kan
ifragasattas vid en senare rattslig provning av fallet. En nimnd skulle enligt
utredningen med stor sannolikhet ledas av en domare, och da uppkommer enligt
utredningen samma problem som vid domstolsprévning.



Mot detta kan stallas att det inte nédvandigtvis behover vara samma domare eller
domstol som handhar drendet i bada fallen.

Ett annat argument ar mer praktiskt, att underrattelseverksamhet ofta bedrivs
med skyndsamhet och att det skulle ta for 14ng tid att 1ata andra instanser dn de
brottsbekimpande myndigheterna att besluta om inhamtning.

Mot det kan stillas att andra tvingsmedel, som exempelvis hemlig
telefonavlyssning, maste beslutas av domstol. Aven i dessa fall rader fara i
dr6jsmal.

Enligt Journalistforbundet har inte utredningen lyckats forklara varfor
uppteckning enligt inhamtningslagen skiljer sig sa markant fran andra
tvangsmedel att domstolsprovning inte skulle kunna vara lamplig.

Tvartom ar tvangsmedlet sarskilt kansligt da ingen person ar misstankt for nagot
brott eftersom fragan ingar i underrattelseverksamhet. Det medfor att
uppteckningen kan omfatta en relativt stor personkrets.

Journalistforbundet foreslar darfor att domstol eller sarskild namnd ska besluta
om uppteckning enligt inhdmtningslagen, alternativt att denna mojlighet utreds
ytterligare. Vi anser att utredningen avfardat nu nimnda mojligheter att vidga
beslutsprocessen alltfor enkelt. Det ar en intressant utviag som hade varit vard att
utveckla mer ingdende.

Avslutningsvis vill Journalistforbundet tillagga att vi garna hade sett ett mer 6ppet
uppdrag for utredningen, det vill saga att forutsattningslost diskutera om
inhamtningslagen fran ett demokratiskt perspektiv ar basta sittet att bedriva ett
effektivt underrattelsearbete och hur lagens tillimpning kan paverka den
personliga integriteten ur en mer samhallspolitisk synvinkel.

Med vanlig hélsning )
SVENSKA JOURNALISTFORBUNDET
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Jonas Nordling
forbundsordforande






