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Sammanfattning

Journalistférbundet har tagit del av férslagen i promemorian Tillhandah&llande av
tekniska sensorsystem — ett sitt att forbattra samhallets informationssakerhet.
Journalistférbundet har inte fatt promemorian pa remiss men vill ind4 limna vissa
synpunkter med anledning av det stora integritetsintring som den foreslagna
bestammelsen innebar.

Journalistforbundet avstyrker forslaget till ny bestimmelse i
forordningen med instruktion fér Myndigheten for samhéllsskydd och beredskap
(MSB), en bestimmelse som ger MSB ett réttsligt mandat att tillhandahélla
sensorsystem.

Journalistforbundet anser att tekniska sensorsystem av den typ som
foreslés ska regleras i lag och inte som i detta fall genom forordning. Detta i enlighet
med Regeringsformen 2 kapitlet 6 §.



Om sensorsystemet infors pa det sétt som féreslas i promemorian
kommer det kraftigt att begriinsa journalisters méjligheter att skydda kéllor i de fall
kéllan finns pa en myndighet. Journalistférbundet anser inte heller att bestimmelsen
ar forenlig med meddelarskyddet i tryckfrihetsforordningen.

For det fall regeringen vill infora ett sensorsystem p& det sétt som
foreslés bor regeringen tillsitta en utredning med uppgift att se dver hur denna typ av
sensorsystem kan inforas pé ett rittssikert sitt genom bestimmelser i vanlig lag.

E-postmeddelanden lagras i en larmdatabas hos MSB

I promemorian finns en bra beskrivning av tekniska fragor kopplade till
sensorsystemet. Av sirskilt intresse ir beskrivningen av vilka typer av
personuppgifter som kan komma att lagras till f6ljd av att det foreslagna
sensorsystemet inréttas. Sensorsystemets huvuduppgift ér att spara och lagra ip-
adresser. Det framgar dock av promemeorian att dven inneh&llet i e-postmeddelanden
i vissa fall kan komma att sparas i en larmdatabas hos MSB.

Skyddet fér den personliga integriteten

I promemorian beskrivs ingéende hur det foreslagna sensorsystemet begriinsar den
personliga integriteten. Enligt promemorian kommer all e-post till och frin de
berérda myndigheterna att 6vervakas. Och som ndmns ovan kan det inte uteslutas att
hela e-postmeddelanden sparas. Trots det #r shutsatsen i promemorian att
anvindningen av sensorsystem inte kommer i konflikt med skyddet for den
personliga integriteten i Regeringsformen (RF) 2 kapitlet 6 §. Journalistforbundet
delar inte den uppfattningen.

Enligt RF 2 kapitlet 6 § &r "var och en gentemot det allméinna skyddad
mot betydande intrang i den personliga integriteten, om det sker utan samtycke och
innebér overvakning eller kartliggning av den enskildes personliga forhallanden.”
Enligt promemorian kommer det féreslagna sensorsystemet inte i konflikt med
bestdimmelsen i RF eftersom det bara ér en begrinsad méingd uppgifter som lagras.

Exakt vilka personuppgifter forutom ip-adresser som kan komma att
lagras kan inte forutses eftersom de mail som kommer att sparas i larmdatabasen hos
M3SB kan innehdlla en méngd olika personuppgifter. Den omstindigheten att det inte
pé férhand gar att forutse vilka typer av personuppgifter som kan komma att lagras
talar enligt Journalistforbundet for att RF 2 kapitlet 6 § ér tillimplig, Detta eftersom
det medfr en stor osikerhet for den som vill ta kontakt med en myndighet via mail.
Det dr en tolkning som har stéd i férarbetena dér det uttryckligen anges att hénsyn
bor tas till effekterna av en viss bestimmelse:

"Regeringen vill emellertid betona att det dir dtgéirdens effekter som ér av
avgorande betydelse vid bedomningen av om den ska anses innebiira
overvakning eller kartldggning i den mening som avses hér, inte det
huvudsakliga syftet med dtgirden.”>

! Promemorian Tillhandahillande av tekniska sensorsystem — ett sétt att forbiitira samhillets
informationssikerhet, sid 7.
2 Regeringens proposition 2009/10:80 En reformerad grundlag, sid 181.




I promemorian har hiinsyn endast tagits till vilka uppgifter som kan komma att lagras
ndr beddmningen gjorts av huruvida sensorsystemet innebir ett "betydande” intrang
iden personliga integriteten. Enligt Journalistforbundet bor hinsyn dven tas till
omstiindigheterna kring insamlingen. Sensorsystemet kommer om det infors att
hantera all in- och utgéende trafik till och frin myndigheterna. Det enda sittet att
undvika att g genom sensorsystemet ir att vilja en annan kommunikationsvig, till
exempel vanlig post. Detta gor, enligt Journalistforbundet, att regleringen méste
anses innebéra ett sddant betydande intring som avses i RF 2 kapitlet 6 §.

Frigan om huruvida RF 2 kapitlet 6 § dr tillimplig &r avgrande for
tillatligheten av den lagtekniska konstruktion som féresls i promemorian. Om RF 2
kapitlet 6 § &r tillimplig krévs lagstd for den inskrinkning i den personliga
integriteten som foreslas i promemorian (se RF 2 kapitlet 20 §). Det riacker allts3 inte
med en forordningsforeskrift p& det sétt som féreslis i promemorian. Dessutom ska
lagstiftaren vid utarbetandet av lagen gora proportionalitetsavviigningen enligt RF 2
kapitlet 21 §.

I samband med att FRA-lagstiftningen rgstades igenom i riksdagen 2009
fordes en livlig debatt vilket resulterade i vissa forindringar av reglerna till férmén
for skyddet for den personliga integriteten. Det visar enligt Journalistforbundet pa
vikten av att denna typ av inskrinkningar i den personliga integriteten foregds av en
gedigen lagstiftningsprocess. Genom att reglera sensorsystemet i en forordning
istéillet fr lag forringas betydelsen av vilka konsekvenser bestimmelsen fir for
medborgarnas personliga integritet.

Journalistforbundet avstyrker forslaget. For det fall regeringen vill inféra
sensorsystet pa det siitt som foreslds bor regeringen tillsitta en utredning med
uppgift att se Gver hur denna typ av sensorsystem kan inforas pa ett rattssiikert sitt
genom bestdmmelser i vanlig lag.

Kiillskyddet

Journalisters skyldighet att skydda sina kiillor ér reglerad i grundlag, Tystnadsplikten
foljer av tryckfrihetsférordningen 3 kapitlet, 3 § och yttrandefrihetsgrundlagen 2
kapitlet 3 §. Att som journalist réja en kélla ir brottsligt och journalisten riskerar att
straffas med fingelse.

I och med FRA-lagstiftningen har méjligheten fér journalister att skydda
sina killor kraftigt begrinsats. Detta dr ett problem som Journalistférbundet lyft
otaliga ganger. Nar det giller FRA:s signalspaning finns det visserligen en skyldighet
for FRA att forstora "uppgifter for vilka tystnadsplikt giller enligt 3 kapitlet 3 §
tryckirihetsférordningen eller 2 kapitlet 3 § yttrandefrihetsgrundlagen”.s Insynen i
hur detta skéts i praktiken ar dock begrinsad. Bland annat pa grund av att den
information som Statens inspektion for férsvarsunderrittelseverksamheten (Siun)
limnar om FRA:s verksamhet &r knapphiindig.

Det foreslagna sensorsystemet kommer att innebiira samma problem
som FRA-lagstiftningen ur ett kéllskyddsperspektiv. E-post som skickas mellan en
journalist och nigon pé en myndighet kommer att passera sensorsystemet. E-
postmeddelanden som innehéller uppgifter for vilka tystnadsplikt giller enligt 3
kapitlet 3 § tryckfrihetsférordningen eller 2 kapitlet 3 § yttrandefrihetsgrundlagen
riskerar dessutom att lagras i larmdatabasen hos MSB. Nagon uttrycklig, lagstadgad,
skyldighet f6r MSB att férstora denna typ av uppgifter, liknande den som finns for
FRA, saknas. Enligt Journalistforbundet méste dirfdr det foreslagna sensorsystemet

3 Se Lag (2008:717) om signalspaning i forsvarsunderrittelseverksamhet, 7 §, 2 punkten.




anses kraftigt begrinsa mdjligheterna for journalister att leva upp till kraven pé
kallskydd.

Meddelarskyddet

Meddelarskyddet ér en grundlagsskyddad rittighet som bland annat innebir att
offentligt anstéllda har ritt att véinda sig till grundlagsskyddade medier och limna
uppgifter i vilket &mne som helst. Meddelarskyddet #r ocks& nidra sammankopplat
med kéllskyddet eftersom killskyddet dr en garant for att meddelarskyddet ska
kunna uppritthéllas i praktiken.

Frigan om hur sensorsystem paverkar meddelarskyddet behandlas éver
huvud taget inte i promemorian. Detta #r enligt Journalistforbundet mycket
forvinande. Det ér enligt forbundet uppenbart att sensorsystemen innebir en
begransning av meddelarskyddet eftersom all in- och utgende trafik till och fran
myndigheterna kommer att Gvervakas. Detta #ir enligt Journalistférbundet i sig ett
argument for att avstyrka den foreslagna bestimmelsen i forordningen med
instruktion fér MSB. '

Forsvarets radioanstalts (FRA) anviindning av TDV (Tekniskt
detekterings- och varningssystem)

Ar 2010 fick FRA i uppdrag av regeringen att utreda hur ett framtida statligt
“cyberskydd” skulle kunna se ut. FRA har sedan dess utvecklat systemet TDV och det
har testats pd myndigheter. Det dr dock inte alla myndigheter som kan komma i
fraga, utan det krivs att myndigheten #r sirskilt skyddsvird. I promemorian beskrivs
MSB:s foreslagna sensorsystem som ett komplement till TDV:

“Som namnts ovan har Forsvarets radioanstalt redan till uppgift att p&
begdran kunna placera ut TDV vid de mest skyddsvirda verksamheterna
bland statliga myndigheter och statligt dgda bolag, som hanterar information
som bedéms vara kdnslig frén sirbarhetssynpunkt eller i ett siikerhets- eller
Jorsvarspolitiskt avseende. Utplaceringen av TDV sker i samverkan med
Sikerhetspolisen. MSB:s sensorsystem skulle kunna ticka en annan och
bredare krets av anvindare som inte erbjuds TDV. Hiirigenom skulle
samhdillets mojligheter att uppticka och f& underlag for att kunna hantera it-
incidenter ytterligare stirkas.”™

Journalistforbundet anser att denna typ av insamling och lagring av
integritetskiinsliga uppgifter som gors av FRA tydligt bor regleras i lag. Den debatt
som féregick FRA-lagstiftningen 2009 visar enligt Journalistforbundet p4 vikten av
att inskrinkningar i den personliga integriteten foregas av en gedigen
lagstiftningsprocess. Avsaknaden av s&vil lagstiftningsprocess som debatt har lett till
att informationen om hur TDV fungerar och hur det paverkar den personliga
integriteten ar vildigt knapphéndig, Journalistférbundet anser att det finns
anledning for regeringen att utreda forutsiittningarna och formerna for denna typ av

4 Promemorian Tillhandah&llande av tekniska sensorsystem - ett sitt att forbiittra samhillets
informationssiikerhet, sid 10.




sensorsystem istallet for att bygga ut anvéindningen av det ytterligare pa det siitt som
foreslas i promemorian.
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