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Bakgrund

Alla har en grundlagsfast ratt att limna uppgifter till media utan att bli straffade for
det eller att riskera att fa sin identitet avslojad. Myndigheter far inte forska efter kallor
och de som arbetar i medieforetag far inte avsloja sina killor.

Killskyddet 4r en hornpelare i svensk demokrati. Aven om vi journalister till vardags
stravar efter storsta mojliga oppenhet och killor som vagar tala 6ppet maste vi sla vakt
om den sikerhetsventil som kallskyddet utgor.

Idag limnar vi allt fler elektroniska spar efter oss. Darmed loper killorna storre risk att
avslojas. Deras arbetsgivare kan ldsa e-postloggar och kolla vem var och en ringt till
genom specificerade telefonrakningar. Genom datorvirus kan kinslig information pa
journalistens dator spridas till vem som helst pd internet.

Problemen kan uppstd bade genom att killorna sjilva ar obetinksamma — eller for att
vi journalister ar det.

Den har skriften ar tinkt som en checklista for att minska riskerna for kallorna.
Den vinder sig till enskilda journalister sdvil som till journalistklubbar, som kan
behova se 6ver medieforetagens policydokument.

Om lagen

Tryckfrihetsforordningen slar fast allas ritt att limna uppgifter till press, radio och
teve utan att bli straffade for det eller att riskera att fa sin identitet avslojad (1 kap 1 §
och 3 kap 3-5 §9).

Meddelarskydd och killskydd ar i princip samma sak i det att det garanterar
anonymitet for meddelaren eller uppgiftslimnaren. Men killskydd anviands kanske
framst for att bendmna journalisters skyldighet att inte roja sina killor medan
meddelarskyddet tar sikte pa forbudet for myndigheter att efterforska vem som lamnat
uppgifterna.

Meddelarskyddet innebar alltsa att anstallda vid myndigheter kan limna uppgifter,
aven hemliga (med nigra undantag, se nedan) — men inte hemliga handlingar — till
media utan att riskera att deras identitet efterforskas. Det ar namligen brottsligt (TF 3
kap 4-5 §§) for myndigheter att forska efter vem som har lamnat uppgiften.

Meddelarskyddet giller inte anstillda i den privata sektorn i samma utstrackning.
Deras meddelarfrihet far begransas genom avtal. Privatanstillda far bade efterforskas
och straffas for sina kontakter med media. De ar genom den lojalitetsplikt, som anses
ligga i varje anstallningsforhallande, forhindrade att genom yttranden skada
arbetsgivaren.

Journalisters skyldighet att inte avsloja sina killor omfattar daremot, naturligtvis, dven
privatanstallda.

Meddelarskyddet ar dock inte oinskrankt, inte ens for statligt anstillda. Vissa
sekretessbelagda uppgifter far helt enkelt aldrig lamnas ut. Det galler till exempel



uppgifter som om de publiceras leder till att utgivaren eller upphovsmannen gor sig
skyldig till landsforraderi eller spioneri eller liknande.

Journalistklubben kan se till att
e ordna seminarier om killskydd for att sprida kunskapen — girna till hela
medieforetaget och inte bara bland journalisterna,

o foretaget har policydokument nir det galler allmant kallskydd och sarskilt IT-
skydd - se nedan.

I medieforetagets allmanna policydokument bor det framga att
e samtliga anstallda pa medieforetaget har skyldighet att varna kallornas
anonymitet. Det giller lika mycket teknikerna pa dataavdelningen som den som
granskar fakturor eller skriver artiklar,

e alla avtal med externa leverantorer innehaller kraftiga sekretessklausuler. Det
kan gilla allt ifran teleoperatorer till stidpersonal, eftersom alla kan komma 4t
kallors identitet i sina uppdrag.

I medieforetagets IT-policy bor det framga att
e dataavdelningens personal har ett sarskilt ansvar nir det giller skyddet av
kallor, eftersom de i allmanhet kommer at mycket kanslig information,

e brandvagg och virusskydd maste vara sa kraftfulla att grundlagens krav om
anonymitet kan uppratthallas,

e e-post inte bor anvandas for att skicka material som omfattas av

meddelarskydd,

¢ kainsliga elektroniska dokument forvaras pa 16sa minnesenheter som CD, diskett
eller minneskort och raderas fran datorns harddisk,

e uttjanta datorers harddiskar inte bara raderas, utan skrivs over med meningslos
information. Annars kan information som funnits lagrad tas fram med
forhallandevis enkla medel.

Som journalist bor du
o inte kontakta kallor pa deras arbetsplatser, om killorna ska vara anonyma. E-
postloggar kontrolleras regelbundet pa méanga foretag, och arbetsgivarna har
langgaende ratt att ifrdgasadtta och granska de anstilldas anvandning av e-
posten. P4 myndigheter dr e-postloggen dessutom offentlig handling.

I den man det dr nédvandigt: anviand hotmail eller motsvarande, och
neutrala dmnesord och anviandarnamn. Kryptering kan vara en variant,
men den dr kranglig. For det forsta krdaver den installation av program och
ett utbyte av nycklar. Dessutom finns det risk att en arbetsgivare som
plotsligt upptacker att en medarbetare borjar kryptera sin post borjar
misstanka att den personen sysslar med nadgot som kraver granskning.



Den fasta telefonen skvallrar i de flesta fall inte om det 4r du som ringer
och du kommer fram direkt. Men om telefonen dr vidarekopplad till
vaxeln eller en automatisk telefonsvarare kommer samtalet troligen att
registreras pa nagot satt som gar att komma 4t for den som kan ha
anledning att leta efter killor. En del datoriserade telefonsvarare lagger det
inspelade som ett e-postmeddelande med telefonnumret i drenderaden och
en ljudfil i meddelandet.

En anonym killa bor inte uppmuntras att ringa tillbaka fran sin
arbetsplats, vare sig fran sin fasta telefon eller mobiltelefon.
Telerdkningarna skvallrar om vart telefonsamtalen har gatt.

An si linge dr det svart att 4 tillgang till information som visar var en
mobildgare befinner sig. Men rent tekniskt ar det mojligt att fa fram
geografisk position ur mobiloperatorernas trafikdata. Idag kan polisen lata
ta fram sddan information i samband med brottsutredningar.

Hos en del mobiloperatorer finns redan idag specialtjanster som hela tiden
positionerar telefoner, ndgot som exempelvis anvands av akerier. Om
kallan/killans arbetsgivare har denna tjanst inkopplad finns mojlighet att
spara exakt var telefonen befinner sig.

Sms-kontakter kan via telefonrdkningar sparas, i alla fall tidpunkt for
sandningen och till vilket nummer, dock inte innehallet i meddelandet.
Diremot kan bade sparade och slingda sms vaskas fram pa teknisk vag ur
telefonminnet, liksom kontaktuppgifter som finns i telefonen, om ndgon
far tag pa journalistens eller kallans telefon.

inte e-posta dokument som innehaller kanslig info — inte till nigon. Risken ar
stor att dokumentet hamnar pa avvigar. ”Betrakta e-post som vykort”. Om du
skickar material till en myndighet e-postledes bor det bli offentlig handling.

inte anvanda Microsofts kontaktbok for att spara uppgifter om hemliga kallor.
Mainga virus anvander just Microsofts kontaktbok for att sprida sig.

inte spara nagra kansliga dokument pa en harddisk som star i kontakt med
Internet. Det har hint att virus som kommit in genom e-postprogram plockat ett
godtyckligt dokument fran datorns harddisk och skickat det vidare. Risken att
det ar ”fel” dokument ar visserligen liten — men inte desto mindre katastrofal
om det skulle spridas.

tanka pa att det i manga datorsystem framgar vem som varit inloggad och vad
de gjort. En kalla kan avsloja sig da den tar fram information at dig — genom sitt
inloggnings-id, genom att systemet kdanner av vem som dragit sitt passerkort for
att passera dorrar o dyl. Det kan ocksa finnas 6vervakningskameror som
registrerar var folk befinner sig.
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